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Cybersicherheit flir KMU in Baden-Wiirttemberg

Kurzzusammenfassung

Auch kleine und mittlere Unternehmen (KMU) werden Opfer von (automatisierten) Cyberangriffen, obwohl
viele der erfolgreichen Angriffe vermeidbar waren. Im Rahmen des vom Ministerium fiir Wirtschaft, Arbeit und
Tourismus Baden-Wiirttemberg geférderten Projekts InnoSecBW hat das FZI Forschungszentrum Informatik
untersucht, in welchen Bereichen die groRten Mangel existieren. Durch Kenntnis der haufigsten Mangel
konnen in diesen Bereich verstarkt Praventionsangebote angeboten werden, um KMU besser vor Angriffen zu
schiitzen. Zu diesem Zweck wurde im Rahmen des Projekts InnoSecBW ein Fragebogen mit 38 Fragen zu
verschiedenen Sicherheitsvorkehrungen entwickelt und 20 KMU aus Baden-Wiirttemberg zum Ist-Stand in
ihrem Unternehmen befragt. Die Fragen decken ein breites Spektrum aus organisatorischen, technischen,
physischen und innovativen Bereichen ab. Die Auswertung hat gezeigt, dass die meisten Unternehmen
insbesondere bei organisatorischen MaRnahmenschlechter aufgestellt sind als bei technischen Mafinahmen.
Eine Empfehlung ist daher insbesondere kleinen und mittlere Unternehmen auf die Wichtigkeit
organisatorischer Malinahmen hinzuweisen und entsprechende Unterstiitzungsangebote auszubauen.
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1 Einleitung

Kleine und mittlere Unternehmen aus Baden-Wirttemberg konnten sich wahrend der Laufzeit des Projekts
InnoSecBW auf die Durchflihrung von Cybersecurity-Checkups und Cybersecurity-Booster bewerben. Diese
Transferformate fiir Cybersicherheit in KMU wurden von Mitarbeitenden des FZI Forschungszentrum
Informatik konzipiert und durchgefiihrt. Das Projekt InnoSecBW wurde von November 2022 bis Juni 2024 vom
Ministerium fiir Wirtschaft, Arbeit und Tourismus Baden-Wiirttemberg gefordert.

Im vorliegenden Whitepaper werden die Erkenntnisse der im Rahmen von InnoSecBW durchgefiihrten
Cybersecurity-Checkups vorgestellt.

Fur die Konzeption der Cybersecurity-Checkups wurden zunachst anhand &ffentlicher Quellen (u.a. Top 10
Sicherheitsrisiken des BSI oder OWASP) die am haufigsten genannten Schwachstellenund GegenmaRnahmen
gesammeltund nach Kategorien gruppiertin einem Fragebogen zusammengefasst. Der Fragebogen umfasste
insgesamt 38 Fragenvon denen 30 mit Ja oder Nein zu beantwortenwaren. Bei den {ibrigen 8 Fragen handelte
es sich um Fragen mit Freitextantworten.

Wahrend der Projektlaufzeit konnten sich KMU aus Baden-Wiirttemberg auf die Durchfiihrung eines
Cybersecurity-Checkups liber die Projektwebseite bewerben. Die Durchfiihrung der Cybersecurity-Checkups
erfolgte im Rahmen von 60 bis 90-miniitige Videokonferenzen mit den IT-Verantwortlichen der jeweiligen
Unternehmen. Dabei waren stets zwei Mitarbeitende des FZI Forschungszentrum Informatik anwesend, von
denen ein Mitarbeiter das Gesprach gefiihrt und die Fragen gestellt hat, wahrend der andere Mitarbeiter sich
ausschlieBlich auf das Ausfiillen des Fragebogens und protokollieren konzentriert hat. Aufgabe des
Protokollanten war somit aus den Antworten der IT-Verantwortlichen herauszuhéren, ob bestimmte
MaRnahmen im Unternehmen effektiv umgesetzt werden oder nicht, und dementsprechend die passende
Einschatzung niederzuschreiben. Zusatzlich hat der Protokollant am Ende jeder Frage bewertet, wie gut das
Unternehmen in diesem Punkt vor Angriffen geschiitzt ist bzw. wie viel das Unternehmen hier verbessern
kann. Die Bewertung erfolgte auf der folgenden Skala:
1. Enormes Verbesserungspotenzial

2. Viel Verbesserungspotenzial

3. Durchschnittlich

4. Etwas Verbesserungspotenzial
5. Optimal

Zusatzlich konnte die Option "Keine Einschatzung" gewahlt werden. Um Missverstandnisse zu vermeiden,
wurden den IT-Beauftragten im Gesprach alle Fragen genauer erkldrt und mit Beispielen versehen. Einzelne
Fragen wurden nur in Abhangigkeit anderer Fragen gestellt, welche mit "Ja" beantwortet wurden. So wurde
beispielsweise die Frage "In welchen Bereichen setzen Sie Kl ein?" nur bei Unternehmen gestellt, welche die
Frage "Setzen Sie in lhrem Unternehmen kiinstliche Intelligenz ein?" mit "Ja" beantwortet haben. Insgesamt
wurde im Zeitraum von Juni 2023 bis Marz 2024 mit 20 verschiedenen Unternehmen ein Cybersecurity-
Checkup durchgefiihrt. Die GroRe der teilnehmenden Unternehmen lasst sich wie folgt aufschliisseln®:
e Kleinstunternehmen: 9

e Kleine Unternehmen: 3

e Mittlere Unternehmen: 8

1 https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/Kleine-Unternehmen-
Mittlere-Unternehmen/ inhalt.html
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2 Aufbereitete Erkenntnisse aus den Cybersecurity-Checkups

In diesem Kapitel stellen wir die Fragen vor, die wir den Unternehmen gestellt haben und prasentieren deren
Ergebnisse. Zusatzlich fiihren wir den unseres Erachtens Soll-Zustand bei dieser Frage/Thematik an.

Haben Sie einen Informationssicherheitsbeauftragten?

Der oder die Informationssicherheitsbeauftragte ist die zentrale Kontaktperson fiir alle Fragen, die die
Informationssicherheit im Unternehmen betreffen. Die Vergabe dieser Rolle soll helfen Zusténdigkeiten zu
klaren, damit sicherheitsrelevante Aufgabenim Tagesgeschaft nicht zuriickfallen. Zieht man den BSI-Standard
200-2 zu Rate, gehdren zu den Aufgaben dieser Person das Steuern und Koordinieren des
Sicherheitsprozesses, die Mithilfe bei der Erstellung einer Sicherheitsleitlinie, die Koordinationder Erstellung
eines Sicherheitskonzepts, das Anfertigen von Realisierungsplanen fiir SicherheitsmaRnahmen sowie die
Initiierung und Uberpriifung derer Umsetzung, das Berichten liber den Status der Informationssicherheit an
die Leitungsebene, das Koordinieren sicherheitsrelevanter Projekte, das Untersuchen sicherheitsrelevanter
Vorfalle und das Abhalten von Schulungen fiir Mitarbeitende sowie deren Sensibilisierung fiir die
Informationssicherheit des Unternehmens [1]. Idealerweise ist die Person selbst nicht Teil der IT-Abteilung,
um Interessenskonflikte zu vermeiden und die Unabhdngigkeit zu wahren. Der oder die
Informationssicherheitsbeauftragte vereint Fachexpertise und organisatorisches Talent, und ist mit den
Geschaftsprozessen des Unternehmens vertraut.

Diese Frage wurde von 25% mit Ja und 75% mit Nein beantwortet.

Haben Sie einen Datenschutzbeauftragten?

Unternehmen miissen die Einhaltung der Grundsatzefiir die Verarbeitung personenbezogener Daten jederzeit
nachweisen konnen [2]. Ferner sind sie dazu verpflichtet, ein Verzeichnis lber ihre Verarbeitungstatigkeiten
von personenbezogenen Daten zu flihren [3]. Zudem miissen sie unter bestimmten Voraussetzungen eine*n
Datenschutzbeauftragte*n benennen [4,5].

Diese Frage wurde von 45% der Unternehmen mit "Ja" beantwortet.

Ist Ihr Unternehmen nach ISO/IEC 27001 zertifiziert?

Der 1SO-Standard 27001 betrifft den Betrieb eines Informationssicherheitsmanagementsystems (ISMS), das
Unternehmen dabei unterstitzt, mit Sicherheitsrisiken angemessen umzugehen. Das ISMS legt dabei die
Methoden und Instrumente fest, mit denen die die Informationssicherheit betreffenden Aktivitaten gelenkt
werden sollen [6]. Der Standard umfasst Kriterien fiir den Aufbau, die Einflihrung, den Betrieb, die
Uberwachung und die kontinuierliche Verbesserung eines solchen Managementsystems [7]. Weiterhin kann
die Zertifizierung nach diesem Standard auch als Vertrauensnachweis gegeniiber Kunden angewendet
werden.

Hier war die Antwort nur in 3 Fallen (15%) "Ja".

Version: 1.0 FZI Forschungszentrum Informatik Seite 5von 2€



Cybersicherheit flir KMU in Baden-Wiirttemberg

Ist Ihr Unternehmen nach BSI Grundschutz zertifiziert?

Neben der Moglichkeit des Aufbaus eines ISMS nach ISO/IEC 27001 kdnnen sich Unternehmen auchnachdem
IT-Grundschutz des BSI zertifizieren lassen. Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz: Neben
technischen Aspekten werden auch infrastrukturelle,organisatorische und personelle Themen betrachtet [8].
Dabei liefern die BSI-Standards bewahrte Vorgehensweisen und das IT-Grundschutz-Kompendium konkrete
Anforderungen.

Nach eigener Aussage war kein einziges Unternehmen nach BSI Grundschutz zertifiziert.

Nutzen Sie eine Methode zur Bedrohungsanalyse?

Eine Bedrohungsanalyse hilft dabei, Bedrohungen fiir Systeme systematisch zu identifizieren, um deren
Auswirkungen einschatzen und bewerten zu kdnnen. Sie ist somit ein organisatorisches Hilfsmittel, um die
Informationssicherheit im Unternehmen zu starken. Die Bedrohungsanalyse umfasst das Identifizieren zu
schiitzender Komponenten sowie das ldentifizieren, Dokumentieren und Bewerten von Bedrohungen [9].

Eine Bedrohungsanalyse kam in 40% der Falle zum Einsatz.

Gibt es einen Notfallplan mit definierten Prozessen und Aufgaben im Falle
eines Cyberangriffs?

Ein wichtiger Punkt des Notfallmanagements ist das Vorhandensein von Notfallplanen mit definierten
Prozessen und Aufgaben fiir den Ernstfall. Existieren keine Plane, muss bei Auftreten eines Sicherheitsvorfalls
spontan (iberlegt werden, was als nachstes zu tun ist. Notfallplane helfen dabei moglichst schnell und
angemessen auf Bedrohungen zu reagieren. Fiir das Verhalten im Ernstfall existiert ein MaRnahmenkatalog
zum Notfallmanagement mit Fokus auf IT-Notfalle des BSI [10]. Darin wird zur Erstellung folgender Produkte
durch den Notfallbeauftragten geraten: Einer Leitlinie zum  Notfallmanagement, eines
Notfallvorsorgekonzepts undeines Notfallhandbuchs. Das Notfallhandbuch sollte Geschaftsfortfiihrungs-und
Wiederanlaufpléane umfassen. Zuséatzlich konnen in diesem Handbuch auch Pléane fiir SofortmaRnahmen, ein
Krisenstabsleitfadenund ein Krisenkommunikationsplan hinterlegt werden [11]. Das BSI empfiehlt zudem den
Einsatz von IT-Notfallkarten [12]. Auf diesen wird das richtige Verhalten bei IT-Notféllen geschildert, das drei
wesentliche Punkte abdecken sollte: Die Kenntnisder Ansprechpartner fiir IT-Notfallein der Organisation und
deren Erreichbarkeit, die sofortige Weitergabe entscheidender Informationen und der Hinweis, dass
GegenmaRnahmen nur nach Absprache oder auf Anweisung der Ansprechpartner erfolgen soll.

26% der Unternehmen hatten derartige Plane vorbereitet.

Wurden Sie schon einmal Opfer einer Cyberattacke?

Die Frage nach einem bereits friiher erfolgten Sicherheitsvorfall dient dazu die Bewertung der umgesetzten
Mafinahmen bei dem befragten Unternehmen besser einschatzen zu kénnen. Gab es in der Vergangenheit
bereits Vorfalle, bei welchen Daten gestohlen oder geloscht wurden, es aber beispielsweise weiterhin keine
ausreichende Backup-Strategie gibt, kann man daraus schlieen, dass die Unternehmen bei den
erforderlichen MaRnahmen mehr Unterstiitzungsbedarf benétigen.

Jedes dritte der befragten Unternehmen wurde in der Vergangenheit angegriffen.
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Haben Thre Mitarbeitenden schon einmal eine IT-Sicherheitsschulung erhalten?

Haufige Ziele von Angreifenden stellen oftmals nicht direkt die technischen Systeme, sondern die
Mitarbeitenden des Unternehmens dar. Durch Social Engineering und Phishing-Attacken versuchen
Angreifende die Mitarbeitenden zur Herausgabe von vertraulichen Informationen oder zur Durchfiihrung
schadlicher Aktionen zu motivieren. Diese Angriffe kdnnen erschwert werden, wenn sich alle Mitarbeitenden
dieser Gefahren bewusst sind und diese auch erkennen kénnen. Dieses Bewusstsein sollte regelmafigin IT-
Sicherheitsschulungen gestarkt werden, insbesondere bei Mitarbeitenden, welche regelmalig mit externen
Personen kommunizieren [13].

Bei dieser Frage stimmten 35% flir "Ja" und 65% fiir "Nein".

Hat jeder Mitarbeiter ein eigenes Benutzerkonto (oder teilen sie sich ein

gemeinsames Konto) ?

Alle Mitarbeitenden ineinem Unternehmen mit Zugriff auf IT-Systeme sollten eigene Benutzerkonten fiir diese
Systeme erhalten, und es sollten moglichst keine Konten existieren, welche von mehreren Mitarbeitenden
gemeinsam genutzt werden (Account Sharing) [14]. Dadurch konnen IT-Sicherheitsvorfdlle besser
nachvollzogen und bekampft werden, sobald ermittelt wurde, welches Konto als Einfallstor ins
Unternehmensnetzwerk diente. Bei personenbezogenen Benutzerkonten kann der jeweilige Mitarbeiter bzw.
die jeweilige Mitarbeiterin gezielter nach ungewohnlichen Ereignissen in den letzten Tagen befragt werden,
was bei einem geteilten Konto von mehreren Mitarbeitenden nur schwer moglich ist.

Jedes einzelne Unternehmen gab an, dass ihre Mitarbeitenden (iber ein eigenes Benutzerkonto verfiigen.

Dirfen Thre Mitarbeiter nur auf flir sie relevante Daten und Dienste zugreifen
(oder hat jeder Zugriff auf alles)?

Berechtigungen sollten so vergeben werden, wie es fiir die Erfiillung der vorgesehenen Aufgaben notwendig
ist (Need-to-know-Prinzip). Auerdem sollte die Vergabevon Rechten moglichst restriktiv geschehen (Principle
of Least Privilege) [15]. Dies reduziert zum einen das Risiko des versehentlichen Loschens von Daten,
andererseits konnen Angreifende so ebenfalls nur auf eine Teilmenge der gesamten Unternehmensdaten
zugreifen, wenn ein Konto eines Mitarbeitenden kompromittiert wurde.

Zwei Drittel (68%) haben angegeben, dass die Mitarbeitenden nur auffiir sie relevante Daten zugreifen diirfen.

Setzen Sie Zwei-Faktor-Authentisierung ein?

Bei besonders schiitzenswerten Systemen und Diensten sollte eine Zwei-Faktor-Authentisierung eingesetzt
werden [16]. Der zweite Faktor soll das Konto zusatzlich schiitzen, auch wenn das verwendete Passwort
Angreifenden bereits bekannt ist. Dieser Faktor kann beispielsweise ein Code per SMS, eine Anwendung auf
einem Smartphone, ein personliches Merkmal wie ein Fingerabdruck oder Gesichtszlige, oder ein von einem
Hardware Token generiertes Einmalkennwort sein. Die Art des zweiten Faktors die sich fiir den jeweiligen
Einsatzzweck am besten eignet, ist situationsabhangig, die Vor- und Nachteile sowie Kosten und Nutzen
sollten vorab im Unternehmen diskutiert werden. Wichtigist, dass die beiden Faktoren nicht auf einem Gerat
zusammenlaufen, und es am Ende effektiv wieder nur einen Faktor gibt, der geschiitzt werden muss. Wird
beispielsweise Online-Banking hauptsachlich lber ein Smartphone durchgefiihrt und der zweite Faktor
besteht aus einer SMS an eben dieses, dann kontrolliert ein Angreifender direkt beide Faktoren, sobald das
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Smartphone kompromittiert wurde. Zwei-Faktor-Authentisierung sollte bewusst an besonders relevanten
Stellen eingesetzt werden, da der entstehende Mehraufwand die Benutzer auf Dauer einschranken kann, und
diese dann ggf.Wege zur Umgehung der Richtline etablieren, wodurch die IT-Sicherheitinsgesamt verringert
anstatt erhoht wird.

65% gaben an, Zwei-Faktor-Authentisierung einzusetzen.

Gibt es eine Passwortrichtlinie?

Grundsatzlichsollten alle eingesetzten Kennworter hinreichend lang und komplex sein [17]. Fiir jeden Dienst
sollte zudem ein individuelles Kennwort vergeben werden. Dies verhindert Credential Stuffing, bei dem
erbeutete Anmeldedaten eines Dienstes tber mehrere, nicht direkt damit in Beziehung stehende andere
Dienste ausprobiert werden, um auch diese Konten zu infiltrieren. Um ein Aufschreiben der Passworter auf
Papier zu verhindern, wir der Einsatz eines Passwortmanagers unter Verwendung eines starken Master-
Passwortsempfohlen. Mitarbeitende sollten selbst unter Kollegen niemals eines ihrer Passworter teilen, und
dieses sofort andern, falls eine andere Person davon Kenntnis erlangt.

Bei vier von flinf Unternehmen (80%) gab es eine Passwortrichtlinie.

Wird die Passwortrichtlinie technisch forciert?

Damit die Mitarbeitenden auch tatsachlich ein sicheres Kennwort wahlen, sollte technisch eine
Mindestkomplexitat der Kennworter erzwungen werden. Schwache Kennworter sollten direkt abgelehnt
werden.

Bei den 16 Unternehmen, die eine Passwortrichtlinie hatten, wurde diese in 69% der Falle technisch
durchgesetzt.

Gibt es Richtlinien zur physischen Sicherheit?

Grundsatzlich sollte darauf geachtet werden, beim Verlassen des Arbeitsplatzes stets das Arbeitsgerat zu
sperren, um unbefugte Zugriffe zu verhindern, auchwenn es sich nur um eine (vermutlich) kurze Abwesenheit
handeln wird [13]. Zusatzlich konnen Systeme nach langerer Inaktivitat automatisch gesperrt werden, falls
Mitarbeitende einmal das Sperren vergessen sollten. Blirordaume sollten stets abgeschlossen werden, sobald
der letzte Mitarbeitende den Raum verlasst. Um potenziellen Angreifenden den Zugang zum Gebaude zu
erschweren, sollte bei fremden Personen auf das klassische Tiraufhalten verzichtet, oder zumindest
freundlich nach ihrem Anliegen gefragt werden. Kunden und Besucher sollten sich aufierdem nicht
unbeaufsichtigtin Arbeitsraumen aufhalten.An den Arbeitsplatzen ist daraufzu achten, dass keine sensiblen
Informationen offen herumliegen, wenn die Gefahr besteht, dass fremde Personen Zugang zu den Biiros
erhalten konnen.

65% der Unternehmen stimmten bei dieser Frage fiir "Ja".
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Zu welchen Bereichen haben Kunden und Besucher Zugang? Sind sie je
unbeaufsichtigt?

Kunden und Besucher sollten sich nicht unbeaufsichtigt in Arbeitsraumen aufhalten. An den Arbeitsplatzen ist
darauf zu achten, dass keine sensiblen Informationen offen einsehbar sind, wenn die Gefahr besteht, dass
fremde Personen Zugang zu den Biiros erhalten konnen.

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.

Welche Betriebssysteme setzen Sie ein?

Als Softwaregrundlage miissen die eingesetzten Betriebssysteme selbst gut geschiitzt sein. Dazu miissen sie
regelmalig mit Sicherheitsupdates versehen und sicher konfiguriert werden [18]. Alte Software und veraltete
Treiber, die nicht mehr verwendet werden, sollten vom Betriebssystem entfernt werden, um Angreifenden
kein Einfallstor zu bieten. Fernzugange sollten gut geschiitzt oder entfernt werden, falls diese nicht bendtigt
werden.

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.

Welche Antivirensoftware setzen Sie ein?

Aus Griinden der Wettbewerbsverzerrung kénnen wir keine konkreten Produkte empfehlen oder bewerten.
Wichtig ist, dass sich die Verantwortlichen Unternehmen Gedanken zu verschiedenen Antivirenprogrammen
machen, deren Vor- und Nachteile sowie Kosten abschatzen und sich bewusst fiir ein Produkt entscheiden.

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.

Welche Firewalls setzen Sie ein?

Ein Whitelisting-Ansatz des gewiinschten Netzwerkverkehrs ist aufwéandiger als ein Blacklisting von
unerwiinschten Paketen, erhoht die Sicherheit jedoch signifikant. Sofern nur genau spezifizierter Internet-
Verkehr am Arbeitsplatz erforderlich ist, sollte das Unternehmen zunachst allen Netzwerkverkehr blockieren
und nach und nach Kommunikation erlauben, wo immer sie benétigt wird [19]. Dazu sollten alle Firewall-
Regeln regelmalig liberpriift und angepasst werden. So kdnnen auch alte Regeln geldscht werden, wenn sie
nicht mehr bendtigt werden, um die Ubersicht und Leistungsfahigkeit zu erhéhen. Da Firewalls selbst ein Ziel
fiir Angreifende darstellen kdnnen, muss regelmaRig Gberpriift werden, ob neue Sicherheitsupdates des
Herstellers vorliegen und diese installiert werden. Der Zugang zur Firewall muss ebenfalls gut geschiitzt
werden, daher sollten Standardzugangsdaten gedandert und mit sicheren Kennwortern versehen werden.
AuRerdem sollten nur ausgewahlte Mitarbeitende Zugriff auf die Konfiguration der Firewall erhalten. Dadurch
wird der Zugriff durch Angreifende erschwert, welche sonst einzelne Firewall-Regeln deaktivieren und sich
leichter im Netzwerk ausbreiten konnen. Auch hier konnen wir keine konkreten Produkte empfehlen und raten
den Unternehmen dazu, sich ausgiebig liber die verschiedenen Anbieter zu informieren.

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.
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Ist das Netzwerk segmentiert (oder hdngen alle Gerdate in einem groBen Netzwerk
zusammen) ?

Bei einem groReren Netzwerk ist es ratsam, dieses in einzelne, kleinere Netzwerke zu unterteilen und diese
entsprechend voneinander zu trennen [20]. Dies erschwert die Ausbreitung von Angreifenden, die bereits eine
Maschine im Netzwerk infiltriert haben, und hilft dabei die Angriffsflache zu reduzieren. Wird ein Angriff
erkannt, konnen betroffene Teilnetze isoliert werden, ohne die anderen zu beeinflussen.

Etwa die Halfte (47%) gab an, dass das Netzwerk segmentiert sei.

Gibt es einen Netzwerkplan, bei dem sauber dokumentiert ist, welche Maschinen
existieren, wer mit wem kommuniziert und welche Ports gedffnet sind?

In einem Netzwerkplan wird die gesamte Unternehmensinfrastruktur dokumentiert [20]. Der Plan gibt eine
Ubersicht aller im Netzwerk befindlichen Gerite wieder. Idealerweise wird auch ersichtlich, welche Gerite
untereinander kommunizieren und welche Ports geo6ffnet sind. Bei einem Angriff gibt der Plan eine schnelle
Ubersicht (iber mdgliche Einfallstore, potenziell infizierte Systeme und nachste Ziele. So kénnen schnell
relevante Netzwerke isoliert oder Ports geschlossen werden. Zusatzlich wird die Wahrscheinlichkeit
gemindert, dass einzelne Systeme wahrend der Isolierung oder Neuinstallation tibersehen werden. Wird ein
derartiger Plan erst nach dem Erkennen des Angriffs angefertigt, verstreicht wertvolle Zeit, die den
Angreifenden in die Hande spielt.

Bei 42% existierte ein derartiger Netzwerkplan.

Wird die Infrastruktur tdberwacht?

Um aktive Angreifende zu entdecken, bevor diese Schaden anrichten, ist es ratsam, das Netzwerk und die IT-
Systeme zu iberwachen [21]. So kann Alarm geschlagen werden, wenn mehrfach falsche Kennworteingaben
getétigt werden oder ungewdhnlich viel Netzwerkverkehr stattfindet. Beide Ereignisse konnen auf einen
aktiven Angreifer hindeuten, welcher versuchtin das System einzudringen oder Daten zu exfiltrieren. Dariliber
hinaus kdnnen unbenutzte Ports der verschiedenen Dienste liberwacht werden. Sollte einer oder mehrere
dieser Portsangesprochenwerden, kénnte dies auf einen Portscan hinweisen, bei dem Angreifende versuchen
mehr Informationen iliber das System zu sammeln. Auf den Systemen selbst kdnnen ungewdhnliche
Anmeldezeiten der Mitarbeitenden (beispielsweise nachts) oder die Erzeugung von Dateien an
ungewohnlichen Pfaden iiberwacht werden. Die Gesamtheit dieser Mafinahmenwerden unter dem Begriff der
Intrusion Detection zusammengefasst und erlauben es einem Unternehmen schnell zu handeln, wenn ein

Angreifer im System entdeckt wird.

Bei etwa der Halfte (53%) kam ein Monitoring zum Einsatz.

Nutzen Sie Cloud-Losungen von Drittanbietern?

Speichern Unternehmen Daten in der Cloud oder nutzen allgemein Cloud-Dienste, geben sie einen Teil ihrer
Verantwortung an den Cloud-Dienstleister ab [22]. Dieser muss sicherstellen, dass die Daten verfiigbar und
unverfalscht sind und dass diese nicht in die falschen Hande gelangen. Da dies zum Kerngeschaft der Cloud-
Dienstleister gehort, konnen sie diese Kriterien potenziell besser gewahrleisten als das Unternehmen selbst,
insbesondere bei kleinen Unternehmen mit wenig Infrastruktur. Geklart werden muss jedoch, ob sich
datenschutzrechtliche Probleme ergeben, welche ggf. durch ein Verschliisseln der Daten gelést werden
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kdnnen. Die Verantwortlichen miissen sich uberlegen, ob die notige Kompetenz und der Sachverstand im
Unternehmen vorhanden sind, um eigenstandig Cloud-Dienste zu betreiben und dort Daten zu speichern. Ist
dies nicht der Fall, kann sich Uber existierende Cloud-Anbieter informiert und recherchiert werden, wie
vertraulich und zuverlassig diese sind.

Externe Cloud-Losungen erfreuten sich groRRer Beliebtheit (82% der Unternehmen).

Machen Sie regelmaBig Backups Ihrer Daten?

Um Datenverlust zu vermeiden, miissen regelmafig Sicherheitskopien aller wichtigen Systeme angefertigt
werden [23]. Das Intervall und die Aufbewahrungsdauer hdangen dabei von der Wichtigkeit des jeweiligen
Systems ab. Die Qualitat der Sicherheitskopien lasst sich in drei Schutzstufen einteilen, welche vor bestimmen
Situationen schiitzen.
1. Einfacher Defekt: Sollte ein einzelnes System ausfallen oder gestohlen werden, so kdnnen die Daten
mit einer einfachen Sicherheitskopie wiederhergestellt werden.

2. BrandoderWasserschaden:Beieinem Brand oder grof¥flachigen Wasserschadenim Serverraum eines
Unternehmens konnen die Sicherheitskopien ebenfalls vernichtet werden. In diesem Fall wiirden
kritische Unternehmensdaten trotz taglicher Datensicherung und langer Aufbewahrungsdauer
verloren gehen. Bei kleinen Unternehmen, die die Sicherheitskopien nuraufeiner externen Festplatte
speichern, kdnnten bei einem Diebstahl sowohl Server als auch externe Festplatte gestohlen werden,
was zum gleichen Ergebnis fiihrt. Um diese Situationen zu verhindern, sollten Sicherheitskopien
zusatzlichan einem weiteren Ort gelagert werden, sei es bei einem Cloud-Anbieter, einer AuRenstelle
des Unternehmens oder gar zuhause bei der Geschaftsfiihrung.

3. Aktive Angreifende: Haben Angreifende Zugriff auf das Firmennetzwerk erhalten, so besteht die
Gefahr, dass sie neben eingesetzten Servern auch auf die Infrastruktur der Datensicherung stofRen
und zugreifen. Wenn es den Angreifenden moglichist die Daten der Sicherheitskopien zuloschen oder
zu Uberschreiben, dann schiitzen auch extern gespeicherte Sicherheitskopien nicht vor Datenverlust.
Um gegen aktive Angriffe zu schiitzen, missen die Sicherheitskopien entweder physisch vom
Netzwerk getrennt sein oder sie diirfen technisch nicht liberschrieben bzw. geloscht werden konnen,
sobald sie einmal angelegt wurden.

Neun von zehn Unternehmen gaben an, regelmaRig Sicherheitskopien anzulegen.

Konnen die Backups von einem Angreifer iiberschrieben werden?

Um vor Verschlisselungstrojanern und anderen aktiven Angreifenden geschiitzt zu sein, miissen die
Sicherheitskopien auch die dritte der oben genannten Stufen erfiillen.

Vor Angreifern geschiitzt war nur die Halfte (53%) der Sicherheitskopien.

Setzen Sie alte Software ein, die keine Sicherheitsupdates mehr erhalt?

Eines der Haupteinfallstorefiir Cyberangriffestellt veraltete Softwaredar. Erhalt eine Softwarevom Hersteller
keine Sicherheitsupdates, so konnen sich iiber die Zeit hinweg mehr und mehr bekannte Sicherheitsliicken
ansammeln, und die Gefahr einer Remote-Codeausfiihrung steigt. Daher muss bereits vor dem offiziellen Ende
der Unterstiitzung des Programms (End of Life, EOL) nach einer Alternativefiir das Programm gesucht und der
Wechsel durchgefiihrt werden [18]. Damit auf bei neuer Software keine Sicherheitsliicken ausgenutzt werden
kdnnen, muss regelmaRig tiberpriift werden, ob fiir diese Programme neue Sicherheitsupdates zur Verfligung
stehen. Ist dies der Fall, sollten die Updates umgehend installiert werden [18].
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Zwei Drittel (65%) der Befragten setzten nur aktuelle Softwareein, bei 35% kam auch veraltete Software zum
Einsatz.

Wie oft Uberprifen Sie ob neue Sicherheitsupdates existieren und spielen
diese ein?

Damitaufbei neuer Software keine Sicherheitsliicken ausgenutzt werden konnen, muss regelmafig tiberprift
werden, ob fiir diese Programme neue Sicherheitsupdates zur Verfiigung stehen. Ist dies der Fall, sollten die
Updates umgehend installiert werden [18].

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.

Wurde IThre Infrastruktur schon einmal einem Penetrationstest unterzogen?

Bei einem Penetrationstest wird die Unternehmensinfrastruktur von Externen auf Sicherheitsliicken
untersucht. Die Penetrationstester schliipfen dabei in die Rolle eines Angreifenden und versuchen in
Absprache mit dem Unternehmen in verschiedene Systeme einzudringen, vertrauliche Daten zu stehlen und
die Kontrolle tiber die Infrastrukturzu Gibernehmen [24]. Im Anschluss verfassen die Penetrationstestereinen
Bericht,in dem sie alle gefundenen Schwachstellen festhalten und dem Unternehmen kommunizieren, sodass
sie geschlossen werden kdnnen, bevor sie echte Angreifende ausnutzen kdnnen. Penetrationstests sind somit
eine gute Moglichkeit die Infrastruktur mit externer Expertise untersuchen zu lassen und Schwachstellen
aufzudecken. Allerdings bedeutet ein erfolgloser Penetration Test nicht, dass das System sicher ist und tiber
keine Schwachstellen verfiigt. Zudem werden fiir einen aussagekraftigen den Test umfangreiche finanzielle
und personelle Ressourcen bendétigt. Daher halten wir einen Penetrationstest bei kleinen Unternehmen nur
nach einer durchgefiihrten Risikobewertung und einer entsprechenden Bedrohungslage fiir sinnvoll.
Andernfalls sollten die Ressourcen in die Behebung bekannter Probleme investiert werden, anstatt noch
zusatzliche Probleme aufzudecken, welche dann ebenfalls erst noch behoben werden miissen.

Ein Viertel (26%) der befragten Unternehmen hat in der Vergangenheit einen Penetrationstest durchfiihren
lassen.

Haben Sie eine security.txt auf Thren Webseiten platziert?

Oftmals entdecken Sicherheitsforscher eine Sicherheitsliicke in einer Webanwendung, finden dann jedoch
keinen passenden Ansprechpartner, um die Sicherheitsliicke zu melden. Sie wenden sich an eine generische
info@-Adresse im Impressum, woraufhin die Nachricht je nach Leser womdglich ignoriert oder als Spam
eingestuft wird. Um dies zu verhindern, kann mit wenig Aufwand eine security.txt? Datei erstellt werden,
welche eine Kontaktadressefiir Sicherheitsliicken enthalt. Inihrer einfachsten Ausfiihrung hat die security.txt
das folgende Format:

Contact: mailto:security@example.com
Expires: 2020-01-01T23:00:00.0002
Die Datei wird unter https://example.com/.well-known/security.txt abgelegt.

Die Neuartigkeit der security.txt hat sich in den Antworten widergespiegelt. Die meisten Befragten kannten
dieses Konzept nicht, nur 6% hatten bereits eine derartige Datei auf ihrem Webserver hinterlegt.

2 https://securitytxt.org/
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Setzen Sie IoT-Geradte ein?

Das Internet of Things bezeichnet die Vernetzung einer Vielzahl von physischen Geraten, die mittels Sensoren
ihre Umgebung erfassen und durch den Einsatz von Aktuatoren diese wiederum beeinflussen. Durch den
Einsatzvielfaltiger Kommunikationsschnittstellen wie NFC, Bluetooth und WLAN werden kontinuierlich Daten
erfasst, ausgetauscht und verarbeitet. Die Fahigkeit solcher Systeme mit einer Vielzahl an Parametern
umgehen zu kdnnen hat dazu gefiihrt, dass sie auch in industriellen Fertigungsanlagen Verwendung finden.
loT-Gerate sind grundsatzlich ein beliebtes Ziel fiir Angreifende, da sie durch ihre Anbindung an das Internet
oftmals von extern erreichbar sind, bekannte Sicherheitsliicken aufweisen und bei Unternehmen nicht im
Netzstrukturplan aufgefiihrt werden. Erlangen Angreifende die Kontrolle iiber ein derartiges loT-Gerdt,
kommen sie der Kontrolle der relevanten Infrastruktur im Unternehmen einen Schritt ndher. Um dies zu
verhindern, kdnnen loT-Gerdte an ein isoliertes Netzwerk angeschlossen werden. Zudem sollten die loT-
Gerate beobachtet und regelmafRig aktualisiert werden, damit sie nicht zur Ausbreitung im Netzwerk
verwendet werden konnen. Falls Mitarbeitende eigene Geradte im Unternehmenskontext einsetzen diirfen,
sollte von der IT vorgeschrieben werden, diese Gerdte nur mit einem dafiir vorgesehenen Netz ("Private
Devices") zu verbinden, um den Zugriff auf andere Dienste und Gerate einzuschranken.

loT-Gerdte fanden bei zwei Dritteln (63%) Einzug.

Setzen Sie in Threm Unternehmen kiinstliche Intelligenz ein?

Kinstliche Intelligenz (KI) kann unter anderem zur Bilderkennung, Analyse grofer Datenmengen oder
Automatisierung und Entscheidungsfindung eingesetzt werden. Kl wird jedoch auch eingesetzt, um
Cyberangriffe durchzufiihren oder diese zu erkennen und abzuwehren. Schlieftlich kénnen auch KI-Systeme
selbst von Angreifenden ins Visier genommen werden, um die von der Kl getroffenen Entscheidungen
zugunsten der Angreifenden zu manipulieren.

Kiinstliche Intelligenz kam bei 30% der Unternehmen zum Einsatz.

In welchen Bereichen setzen Sie KI ein?

Unterschiedliche Doménen besitzen unterschiedliche Randbedingungen, die eingehalten werden miissen.
Diese konnen rechtlicher Natur sein (regulatorischer Rahmen, Safety-Anforderungen, Echtzeitbedingungen,
...). Dadurch eignen sich manche Einsatzgebiete eher fiir den Einsatzkiinstlicher Intelligenz alsandere. Gerade
in Domanen, die mit hohen Risiken verbunden sind, ist es wichtig den Einsatz von Kl zu hinterfragen und
MaRnahmen vorzubereiten, die ein Fehlverhalten verhindern oder zumindest einschranken kdnnen.

Da es sich um eine Freitextfrage handelt, werden hier keine Prozentzahlen aufgefiihrt.

Wurde die KI selbst entwickelt (oder eingekauft)?

Die Frage, ob die kiinstliche Intelligenz selbst entwickelt oder eingekauft wurde, hat den Hintergrund, dass
herausgefunden werden sollte, ob bei Eigenentwicklungen wichtige Aspekte der Cybersicherheit mitbedacht
werden. Vorteile einer Eigenentwicklung sind mehr Transparenzund Nachvollziehbarkeit der Ausgaben, sowie
die Hoheit liber die (Trainings-)daten. Nachteile kdnnen sein, dass etwa Angriffe wie Adversarial Learning nicht
bei der Absicherung mitbetrachtet wurden.

Selbst entwickelt wurde die Kl bei 33%, in 67% der Falle wurde sie von externen Anbietern eingekauft.
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Fihrt die KI selbststandig folgenreiche Aktionen aus (oder hat stets ein
Mensch das letzte Wort)?

Den Ausgaben einer Kl sollte nicht blind vertraut werden. Fehler in den Trainingsdaten kdnnen dazu fiihren,
dass Entscheidungen getroffen werden, die, je nach Einsatzzweck, weitreichende Folgen haben konnten. So
kdnnen Fehlentscheidungen einer Kl zu einem finanziellen Risiko, aber auch zur Gefahren fiir das Leib und
Leben fiihren.

In 17% der Falle fiihrte die Kl unliberwacht folgenreiche Aktionen aus.

Setzen Sie in Ihrem Unternehmen eine Blockchain ein?

Seit Einfiihrung der Blockchain sehen Unternehmen aus verschiedensten Bereichen einen Vorteil beim Einsatz
einer Blockchain anstelle einer traditionellen, verteilten Datenbank. Aufgrund der Neuheit des Konzepts
werden die Sicherheitseigenschaften und -garantien einer Blockchain jedoch hdufig missverstanden, wodurch
kein Sicherheitsgewinn entsteht.

Kein einziges Unternehmen setzte eine Blockchain ein, daher haben wir die folgenden beiden, vorgesehen
Fragen nicht gestellt:
¢ Inwelchen Bereichen setzen Sie eine Blockchain ein?

e Warum haben Sie sich in diesem Fall fiir eine Blockchain entschieden?

Haben Sie schon von Quantencomputern und deren Gefahren fiir die Kryptographie
gehort?

Eine grolRe Gefahr stellen Quantencomputer fiir die asymmetrische Kryptographie dar, da durch
Quantencomputer moglicherweise effizient Primzahlen faktorisiert und somit verbreitete Verfahren wie das
RSA-Kryptosystem gebrochen werden konnen. Auf diese Art konnen Angreifende Chiffrate entschlisseln,
welche heute noch als sicher verschliisselt gelten.

90% der befragten Unternehmen wussten bereits von den Gefahren von Quantencomputern.

Haben Sie sich bereits Gedanken gemacht, wie Quantencomputer Ihr Unternehmen
beeinflussen wird?

Die Gefahren von Quantencomputern fiir die Kryptographie sollten in KMU nicht mit héchster Prioritat
betrachtet werden, da bislang nicht zu erwarten ist, dass Kryptosysteme zeitnah durch Quantencomputer
gebrochen werden konnen. Dennoch sollte die Thematik im Unternehmen diskutiert werden, um deren
Auswirkungen auf das eigene Unternehmen besser abschatzen zu konnen. Insbesondere falls das
Unternehmen Uber verschliisselte Geschaftsgeheimnisse 0.4. verfligt, bei denen ein heutiger Diebstahl mit
zukiinftiger Entschliisselung einen nennenswerten Schaden fiir das Unternehmen bedeuten wiirde.

Die Halfte der Unternehmen hat sich bezliglich Quantencomputern Gedanken zu ihrem Unternehmen
gemacht.
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3 Subjektive Erkenntnisse aus den Cybersecurity-Checkups

In diesem Kapitel stellen wir subjektive Erkenntnisse aus den Cybersecurity-Checkups vor.

Tabelle 2 im Anhang zeigt das Minimum, Maximum, den Durchschnitt und die Standardabweichung unserer
Einschatzung, wie viel Verbesserungspotenzial bei den Unternehmen in Bezug auf die Frage existiert,
absteigend sortiert nach der Einschatzung.

Bei unserer Einschatzung bedeutet eine Frage, die mit "Nein" beantwortet wurde nicht zwangslaufig, dass wir
dort viel Verbesserungspotenzial sehen. Beispielsweise kann bei einem sehr kleinen Unternehmensnetzwerk
eine Segmentierung des Netzwerks unnétig sein.

Bei den Fragen, welche Antivirensoftware und Firewall eingesetzt wird, beschrankte sich unsere Bewertung
darauf, ob sich das Unternehmen hinreichend Gedanken zu diesem Thema gemacht und auf dieser Basis eine
Entscheidung getroffen hat. Wir bewerten nicht die Effektivitat verschiedener Antiviren- und Firewall-
Losungen und deren Anbieter.

Die drei Fragen, bei denen wir am wenigsten Verbesserungspotenzial sehen, sind "Welche Antivirensoftware
setzen Sie ein?" (4,88), "Nutzen Sie Cloud-Losungen von Drittanbietern?" (4,82) und "Zu welchen Bereichen
haben Kunden und Besucher Zugang? Sind sie je unbeaufsichtigt?" (4,72). Bei der Frage nach der
Antivirensoftware handelte es sich um eine Frage mit Freitextantwort, jedoch hatten sich alle Unternehmen
Gedanken zu Antivirensoftware gemacht und sich fiir ein Produkt entschieden, wodurch wir an dieser Stelle
wenig Verbesserungspotenzial gesehen haben. Bei den 82% der Unternehmen, die Cloudlésungen lokal
verwalteten Dateien und Diensten vorziehen, hatten wir den Eindruck, dass dies aufgrund der
UnternehmensgroRe und eigenen Expertise das Mittel der Wahl ist und den (brigen 18% eine lokale
Datenverarbeitung zuzutrauen war.

Externe Kunden und Besucher hatten nach Aussagen der Unternehmen nur in den seltensten Fallen Zugang
zu schiitzenswerten Bereichen. Angriffe in Form einer Verkleidung als Paketbote 0.d. waren nur schwer
moglich. Als Hauptgriinde wurden dedizierte Besprechungsraume, keine Prasenztermine mit externen
Partnern und ein kleines Kollegium, bei dem fremde Gesichter sofort auffallen wiirden, genannt. Die
durchgangig hohe Bewertung spiegelt sich auch in der Standardabweichung wider. Die drei Fragen mit
niedrigster Standardabweichung bei unserer Einschdtzung sind "Welche Antivirensoftware setzen Sie ein?"
(0,33), "Hat jeder Mitarbeiter ein eigenes Benutzerkonto (oder teilen sie sich ein gemeinsames Konto)?" (0,5)
und "Nutzen Sie Cloud-Losungen von Drittanbietern?" (0,53).
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Antivirensoftware
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Abbildung 1: Antivirensoftware

Cloud-Lésungen

Abbildung 2: Cloud-Lésungen

Umgang mit Kunden und Besuchern

Abbildung 3: Umgang mit Kunden und Besuchern
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Das meiste Verbesserungspotenzial sehen wir bei den Fragen "Gibt es einen Notfallplan mit definierten
Prozessen und Aufgaben im Falle eines Cyberangriffs?" (2,95), "Nutzen Sie eine Methode zur
Bedrohungsanalyse?" (3,30) und "Ist das Netzwerk segmentiert (oder hdangen alle Gerate in einem groRen
Netzwerk zusammen)?" (3,68). Diesen Fragen wurden nur von einem Viertel bis Halfte der Unternehmen mit
"Ja" beantwortet, unser Eindruck war jedoch, dass beispielsweise ein Notfallplan auch in den anderen
Unternehmen zumutbar ware und einen deutlichen Mehrwert zur IT-Sicherheit beitragen wiirde.
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Abbildung 5: Bedrohungsanalyse
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Netzwerksegmentierung
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Abbildung 6: Netzwerksegmentierung

Die Fragen mit der hochsten Standardabweichung waren "Wird die Passwortrichtlinie technisch forciert?"
(1,45), "Gibt es einen Notfallplan mit definierten Prozessen und Aufgaben im Falle eines Cyberangriffs?" (1,35)
und "Ist das Netzwerk segmentiert (oder hdangen alle Gerate in einem groften Netzwerk zusammen)?" (1,34).
Bei diesen Fragen wurde ein "Nein" stark mit einem hohen Verbesserungspotenzial assoziiert, weil diese
MaRnahmen unseres Erachtens bei fast allen Unternehmen zumutbar waren (wahrend uns beispielsweise die
Durchflihrung eines Penetrationstests nur bei wenigen Unternehmen sinnvoll erscheint).

Passwortrichtlinie technisch forciert
15

Abbildung 7: Passwortrichtlinie technisch forciert
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4 Fazit

Die befragten Unternehmen waren beziiglich der umgesetzten Maftnahmen heterogen aufgestellt und somit
unterschiedlich gut auf Cyberangriffevorbereitet. Wahrend die meisten technischen Sicherheitsmalinahmen
umgesetzt wurden, sahen wir die gréfiten Missstande bei organisatorischen Malinahmen wie Notfallpléanen,
Netzwerkpldnen und Bedrohungsanalysen. Fiir Zertifizierung nach ISO/IEC 27001 oder BSI IT-Grundschutz
hatten fast alle der Unternehmen aufgrund ihrer Grofie keine Notwendigkeit gesehen.

Hinsichtlich innovativer Technologien wie Blockchain, KI und Quantencomputing waren die teilnehmenden
Unternehmen eher zuriickhaltend. Keines der Unternehmen setzte eine Blockchain ein, Kl kam bei in 30% der
Unternehmen zum Einsatz, wobei sich diese auf Bilderkennung und generative Kl konzentrierte.
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Computer/Benutzerkonten/benutzerkonten node.html

[15]
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungsh

inweise 2022/Umsetzungshinweis zum Baustein ORP 4 Identitaets und Berechtigungsmanagement.ht

ml

[16] https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-

authentisierung node.html
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_2.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_2.html
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32016R0679
https://www.gesetze-im-internet.de/bdsg_2018/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_1.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_1.html
https://www.iso.org/standard/27001
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/it-grundschutz_node.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/Themen-und-Technologiekatalog/bedrohungsanalysen.html
https://www.plattform-i40.de/IP/Redaktion/DE/Standardartikel/Themen-und-Technologiekatalog/bedrohungsanalysen.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-Notfallmanagement/7_Notfaellebewaeltigen/4_Notfallhandbuch/Notfallhandbuch_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-Notfallmanagement/7_Notfaellebewaeltigen/4_Notfallhandbuch/Notfallhandbuch_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Zertifizierte-Informationssicherheit/IT-Grundschutzschulung/Online-Kurs-Notfallmanagement/7_Notfaellebewaeltigen/4_Notfallhandbuch/Notfallhandbuch_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/IT-Notfallkarte/it-notfallkarte_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/IT-Sicherheit-am-Arbeitsplatz/it-sicherheit-am-arbeitsplatz_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/IT-Sicherheit-am-Arbeitsplatz/it-sicherheit-am-arbeitsplatz_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Social-Engineering/IT-Sicherheit-am-Arbeitsplatz/it-sicherheit-am-arbeitsplatz_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Basisschutz-fuer-Computer/Benutzerkonten/benutzerkonten_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Basisschutz-fuer-Computer/Benutzerkonten/benutzerkonten_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Basisschutz-fuer-Computer-Mobilgeraete/Basisschutz-fuer-Computer/Benutzerkonten/benutzerkonten_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2022/Umsetzungshinweis_zum_Baustein_ORP_4_Identitaets_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2022/Umsetzungshinweis_zum_Baustein_ORP_4_Identitaets_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Umsetzungshinweise/Umsetzungshinweise_2022/Umsetzungshinweis_zum_Baustein_ORP_4_Identitaets_und_Berechtigungsmanagement.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Zwei-Faktor-Authentisierung/zwei-faktor-authentisierung_node.html
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[17] https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-

passwoerter-erstellen node.html

[18] https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-

Softwareupdates/wichtige-softwareupdates node.html

[19] https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall node.html
[20]

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/09
NET Netze und Kommunikation/NET 1 1 Netzarchitektur und design Edition 2021.pdf? blob=public

ationFile&v=2

[21] https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-

CS 134.pdf? _blob=publicationFile&v=1
[22] https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

sicherheitstipps node.html

(23]

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_ Einzel PDFs 2021/03
CON Konzepte und Vorgehensweisen/CON 3 Datensicherungskonzept Edition 2021.pdf? blob=public

ationFile&v=2

[24] https://www.bsi.bund.de/DE/Themen/Oeffentliche-
Verwaltung/Sicherheitspruefungen/Pen Test und IS Webcheck/pent-tests-und-is-webcheck node.html
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Accountschutz/Sichere-Passwoerter-erstellen/sichere-passwoerter-erstellen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Updates-Browser-Open-Source-Software/Wichtige-Softwareupdates/wichtige-softwareupdates_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/Virenschutz-Firewall/Firewall/firewall_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/09_NET_Netze_und_Kommunikation/NET_1_1_Netzarchitektur_und_design_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/09_NET_Netze_und_Kommunikation/NET_1_1_Netzarchitektur_und_design_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/09_NET_Netze_und_Kommunikation/NET_1_1_Netzarchitektur_und_design_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_134.pdf?__blob=publicationFile&v=1
https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_134.pdf?__blob=publicationFile&v=1
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-Sicherheitstipps/Cloud-Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-Sicherheitstipps/Cloud-Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cloud-Computing-Sicherheitstipps/Cloud-Risiken-und-Sicherheitstipps/cloud-risiken-und-sicherheitstipps_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/CON_3_Datensicherungskonzept_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/CON_3_Datensicherungskonzept_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/03_CON_Konzepte_und_Vorgehensweisen/CON_3_Datensicherungskonzept_Edition_2021.pdf?__blob=publicationFile&v=2
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitspruefungen/Pen_Test_und_IS_Webcheck/pent-tests-und-is-webcheck_node.html
https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Sicherheitspruefungen/Pen_Test_und_IS_Webcheck/pent-tests-und-is-webcheck_node.html
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6 Anhang

Ja-Stimmen Stichproben-
in Prozent umfang
Hat jeder Mitarbeiter ein eigenes Benutzerkonto (oder teilen sie sich 100 20
ein gemeinsames Konto)?
Haben Sie schon von Quantencomputern und deren Gefahren fiir die 90 20
Kryptographie gehort?
Machen Sie regelmafig Backups Ihrer Daten? 90 20
Nutzen Sie Cloud-Lésungen von Drittanbietern? 82 17
Gibt es eine Passwort-Richtlinie? 80 20
Wird die Passwortrichtlinie technisch forciert? 69 16
Diirfen Ihre Mitarbeiter nur auf fiir sie relevante Daten und Dienste 68 19
zugreifen (oder hat jeder Zugriff auf alles)?
Setzen Sie Zwei-Faktor-Authentisierung ein? 65 20
Gibt es Richtlinien zur physischen Sicherheit? 65 20
Setzen Sie loT-Gerate ein? 63 19
Wird die Infrastruktur tberwacht? 53 19
Haben Sie sich bereits Gedanken gemacht, wie Quantencomputer lhr | 50 18
Unternehmen beeinflussen wird?
Koénnen die Backups von einem Angreifer Uiberschrieben werden? 47 19
Ist das Netzwerk segmentiert (oder hangen alle Gerate in einem 47 19
groRen Netzwerk zusammen)?
Haben Sie einen Datenschutzbeauftragten? 45 20
Gibt es einen Netzwerkplan, bei dem sauber dokumentiert ist, welche 42 19
Maschinen existieren, wer mit wem kommuniziert und welche Ports
gedffnet sind?
Nutzen Sie eine Methode zur Bedrohungsanalyse 40 20
Haben lhre Mitarbeitenden schon einmal eine IT-Sicherheitsschulung | 35 20
erhalten?
Setzen Sie alte Software ein, die keine Sicherheitsupdates mehr 35 20
erhalt?
Wurde die Kl selbst entwickelt (oder eingekauft)? 33 6
Wurden Sie schon einmal Opfer einer Cyberattacke? 33 15
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Setzen Sie in lhrem Unternehmen kiinstliche Intelligenz ein? 30 20
Wurde Ihre Infrastruktur schon einmal einem Penetrationstest 26 19
unterzogen?

Gibt es einen Notfallplan mit definierten Prozessen und Aufgaben im 26 19

Falle eines Cyberangriffs?

Haben Sie einen Informationssicherheitsbeauftragten? 25 20

Fiihrt die Kl selbststandig folgenreiche Aktionen aus (oder hat stetsein | 17 6
Mensch das letzte Wort)?

Ist Ihr Unternehmen nach ISO/IEC 27001 zertifiziert? 15 20
Haben Sie eine security.txt auf Ihren Webseiten platziert? 6 18
Setzen Sie in Ihrem Unternehmen eine Blockchain ein? 0 19
Ist Ihr Unternehmen nach BSI Grundschutz zertifiziert? 0 20

Tabelle 1: Prozentsatz der Ja-Stimmen

Stichproben- Minimum Maximum Durchschnitt Standard-

umfang abweichung

Welche Antivirensoftware 17 4 5 4,88 0,33
setzen Sieein?

Nutzen Sie Cloud-Losungen | 17 3 5 4,82 0,53
von Drittanbietern?

Zu welchen Bereichen 18 3 5 4,72 0,57
haben Kunden und
Besucher Zugang? Sind sie
je unbeaufsichtigt?

Setzen Siein lhrem 6 3 5 4,67 0,82
Unternehmen kiinstliche
Intelligenz ein?

Haben Sie schon von 20 3 5 4,65 0,59
Quantencomputern und
deren Gefahren fiir die
Kryptographie gehort?

Wurde lhre Infrastruktur 18 3 5 4,61 0,61
schon einmal einem
Penetrationstest
unterzogen?

In welchen Bereichen 5 3 5 4,60 0,89
setzen Sie Kl ein?
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Hat jeder Mitarbeiter ein
eigenes Benutzerkonto
(oder teilen sie sich ein
gemeinsames Konto)?

20

4,60

0,50

Welche Firewalls setzen Sie
ein?

19

4,53

0,84

Welche Betriebssysteme
setzen Sieein?

20

4,50

0,83

Setzen Sie alte Software
ein, die keine
Sicherheitsupdates mehr
erhalt?

20

4,50

0,69

Haben Sie einen
Datenschutzbeauftragten?

19

4,47

I

0,70

Setzen Sie Zwei-Faktor-
Authentisierung ein?

20

4,45

0,89

Ist Ihr Unternehmen
ISO/IEC 27001 zertifiziert?

19

4,42

0,84

Wurden Sie schon einmal
Opfer einer Cyberattacke?

15

4,40

0,83

Gibt es Richtlinien zur
physischen Sicherheit?

20

4,35

0,81

Wie oft Uberpriifen Sie ob
neue Sicherheitsupdates
existieren und spielen diese
ein?

16

4,31

0,95

Machen Sie regelmafig
Backups Ihrer Daten?

20

4,30

1,13

Haben Sie sich bereits
Gedanken gemacht, wie
Quantencomputer lhr
Unternehmen beeinflussen
wird?

17

424

0,83

Ist Ihr Unternehmen nach
BSI Grundschutz
zertifiziert?

19

421

0,79

Fiihrt die Kl selbststandig
folgenreiche Aktionen aus
(oder hat stets ein Mensch
das letzte Wort)?

4,20

0,84
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Gibt es eine Passwort-
Richtlinie?

20

4,15

1,14

Wird die Passwortrichtlinie
technisch forciert?

16

4,13

1,45

Wird die Infrastruktur
liberwacht?

19

4,11

1,20

Konnen die Backups von
einem Angreifer
Uiberschrieben werden?

19

4,11

0,94

Setzen Sie loT-Gerate ein?

13

4,08

1,32

Haben Sie einen
Informationssicherheitsbea
uftragten?

19

4,05

0,97

Diirfen Ihre Mitarbeiter nur
auffiir sierelevante Daten
und Dienste zugreifen (oder
hat jeder Zugriff auf alles)?

19

3,89

1,15

Haben Sie eine security.txt
auf lhren Webseiten
platziert?

19

3,89

0,90

Haben lhre Mitarbeitenden
schon einmaleine IT-
Sicherheitsschulung
erhalten?

20

3,75

1,25

Gibt es einen
Netzwerkplan, bei dem
sauber dokumentiert ist,
welche Maschinen
existieren, wer mit wem
kommuniziert und welche
Ports gedffnet sind?

19

3,68

1,16

Ist das Netzwerk
segmentiert (oder hangen
alle Geratein einem groRen
Netzwerk zusammen)?

19

3,68

1,34

Nutzen Sie eine Methode
zur Bedrohungsanalyse?

20

3,30

0,98

Gibt es einen Notfallplan
mit definierten Prozessen

19

2,95

1,35
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und Aufgaben im Falle
eines Cyberangriffs?

Wurde die Kl selbst - - - - i,
entwickelt (oder
eingekauft)?®

Setzen Siein lhrem - - - - -
Unternehmen eine
Blockchain ein?

In welchen Bereichen - - - - .
setzen Sie eine Blockchain
ein?

Warum haben Siesich in - - - - -
diesem Fall fiir eine
Blockchain entschieden?

Tabelle 2: Einschatzung des Verbesserungspotenzials

3 Bei den letzten vier Zeilen der Tabelle (Fragen) liegen zu wenige Antworten vor, um Einschatzungen treffen
zu kdnnen.
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