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Die MissionBuddies GmbH ist ein innovatives Unternehmen mit Sitz in
Konstanz, das Softwarelosungen flir verschiedene Rettungskrafte
bereitstellt.

PROBLEMSTELLUNG

Die MissionBuddies GmbH entwickelt eine Anwendung namens FWApp,
mit deren Hilfe Feuerwehren, Rettungshundestaffel und Drohnenstaffeln
effektiv ihre Einsatze verwalten, dokumentieren und leiten kdnnen. Bei
den erfassten Daten handelt es sich um personenbezogene und sehr
sensitiven Daten, die auller den jeweiligen Leitstellen und Mitarbeitenden
niemandem bekannt werden dirfen. So soll auch die MissionBuddies
GmbH keinen Zugriff auf die Daten erhalten kénnen.

Gleichzeitig miissen die Daten jedoch auch stets verflgbar sein, da bei
einem Datenverlust potenziell Gefahr fur Leib und Leben besteht.

Die MissionBuddies GmbH hat sich daher entschieden, die Daten zentral
bei sich zu speichern, jedoch in verschlisselter Form. Kenntnis des
Schllssels haben nur die jeweiligen Kunden, die die Entschlisselung lokal
durchfiihren. Damit kdnnen nur sie auf die Daten zugreifen, mussen sich
jedoch nicht fur die Speicherung der Daten verantworten, was die
Wabhrscheinlichkeit eines Datenverlusts aufgrund von Fehlern bei der
Administration der Infrastruktur verringert.

Eine wesentliche Herausforderung bestand in der sicheren
Synchronisation der Schlissel auf den heterogenen Endgerdten der
Kunden, welche bei manchen Kunden Uiber verschiedene Standorte
verteilt genutzt wurden.

Bei einer manuellen Eingabe der Passworter, aus deren die Schlissel
abgeleitet werden, besteht das Risiko, dass aus Bequemlichkeit kurze,
unsichere Passworter eingesetzt werden. Bei langen Passwortern
hingegen, ergibt sich ein hoher Aufwand, um diese auf allen anderen
Geraten einzugeben.



STAND DER TECHNIK UND VORGEHEN

In mehrere Workshops wurden gemeinsam mit der MissionBuddies GmbH die Herausforderungen und
Bedrohungen fiir die Anwendung identifiziert. Besonderes Augenmerk wurde dabei auch auf Angreifermodelle
gelegt, da die eingesetzten Gerate sowohl in den Einsatzfahrzeugen als auch vor Ort verwendet werden, sodass
neben Online-Angreifern auch verschiedene physische Angreifer realistisch sind.

Mit den Informationen aus den Workshops haben die Mitarbeiter des FZI Forschungszentrum Informatik
konkrete Angreifer modelliert und sich Uberlegt, wie SchutzmalRnahmen gegen diese Angreifer aussehen
kénnten. Die MaRnahmen wurden dann auf Praktikabilitdt und Akzeptanz bei den teilweise nicht IT-affinen
Endanwendern Uberprift und verworfen, falls diese von den Anwendern vermutlich nicht angenommen werden
wirden. Ebenso wurde versucht Losungen, zu finden, welche keinen allzu groRen Entwicklungsaufwand fir die
Entwickler der MissionBuddies GmbH bedeuten.

Auf dieser Grundlage wurde fur den lokalen Schliisselaustausch ein Verfahren auf Basis von einem Anzeigen und
Ablesen von QR-Codes zwischen den Gerdten gewahlt, da dieses allen Anforderungen entsprochen hat.

Beim Schllsselaustausch zwischen Geraten in unterschiedlichen Wachen oder Niederlassungen entstand ein
Protokoll, welchem ein Diffie-Hellman-Schlisselaustausch zugrunde liegt und welches die bestehende
Infrastruktur der MissionBuddies GmbH nutzt, um die Kommunikation zwischen den Geraten herzustellen.

Zuletzt wurde ein Verfahren entworfen, um die verschlisselten Daten im Falle eines Bekanntwerdens des
Schllssels zeitnah neu zu verschlisseln, jedoch durchgehend auf allen Geraten verfligbar zu halten.

ERKENNTNISSE UND NUTZEN

Das FZI Forschungszentrum Informatik konnte im Verlauf des Cybersecurity-Boosters verschiedene
Moglichkeiten erarbeiten, um die Problemstellung zu |6sen. So wurden verschiedene Lésungen erarbeitet,
welche das Problem mit zusatzlichem Aufwand auch vor machtigeren Angreifern oder unter erschwerten
Bedingungen I6sen konnten.

Dariiber hinaus haben die an dem Cybersecurity-Booster beteiligten Mitarbeiter des FZI Forschungszentrum
Informatik das Unternehmen auf Bedrohungen durch Quantencomputer bei diesen und dhnlichen Losungen
hingewiesen und postquantensichere Alternativen vorgeschlagen. Diese Erkenntnisse und Hinweise gelten
gleichermalien auch fiir andere Entwicklerunternehmen, welche selbst Softwarebibliotheken fiir Kryptographie
einsetzen.

Das FZI Forschungszentrum Informatik hat in Zusammenarbeit mit der MissionBuddies GmbH den sicheren
Schllisselaustausch zwischen heterogenen Systemen untersucht. Die gewonnenen Erkenntnisse kdnnen auch
anderen Unternehmen dabei helfen, sensitive Daten zu verschlisseln und zu speichern, um diese verfiigbar aber
sicher aufzubewahren und bereitzustellen.
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